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Resumen

En el siglo XXI, la tecnologia se ha convertido en uno de los medios cruciales para
la conquista de nuevos dominios de batalla, en los cuales la pérdida de vidas ya no es el
principal objetivo estratégico. En guerras de quinta generacién, el objetivo estratégico es
inducir la implosién del adversario mediante el empleo de la fuerza no cinética de ataques
cibernéticos, que pueden incluir operaciones de informacién y/o guerra de informacién.
Por consiguiente, la guerra de informacién estd redefiniendo la forma como se llevan a
cabo los conflictos en la posmodernidad, y al hacerlo, estd planteando nuevos problemas

éticos y morales, especialmente a la luz de la tradicién de guerra justa y la teorfa de la guerra
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sin restricciones. El objetivo general de este capitulo es determinar, a partir de la tradicién
de guerra justa, cudles son los principales desafios que la guerra de informacién y la guerra
sin restricciones le plantean al Derecho Internacional Humanitario y a la ética militar en
Occidente.

Palabras clave: Derecho Internacional Humanitario; ética; guerra; guerra de infor-

macion; guerra sin restricciones; tradicién de guerra justa.

Introduccién

La guerra ha sido un fenémeno recurrente en la historia de la huma-
nidad. No obstante, desde el inicio de la historia registrada de los conflictos
se ha intentado elaborar un enfoque ético de la guerra, condicionada a pers-
pectivas culturales y filoséficas particulares, como aquellas emanadas desde
Occidente y Oriente. En el contexto occidental, y “ante una aparente voca-
cién de la naturaleza humana por hacer la guerra, se hizo necesario justifi-
carla a través de la razén con bases teoldgicas, legales y filoséficas” (Alvarez
& Duque, 2020, p. 89). Por consiguiente, con la aceptacién de que la guerra
es un mal necesario siempre y cuando busque el mantenimiento de la paz y
el orden, la teorfa de guerra justa establecié en Occidente las normas éticas
aceptables en el ejercicio del combate militar por parte de los Estados. Como
lo sefiala Frost (2006),

hacer la guerra es una actividad desarrollada dentro de una practica social a la
2

que son intrinsecos componentes éticos muy s6lidos. Sin esos componentes,

hacer la guerra no serfa una actividad significante para quienes la hacen, sino

mis bien un comportamiento “sin sentido”. Hacer la guerra es hacer algo que,

desde el punto de vista del actor, tiene una dimensién ética; una dimensién

que no es algo que se agrega opcionalmente, sino central a la propia actividad

de la guerra. (p. 1)

Empero, la guerra en el siglo XXI tiene variaciones significativas de aque-
llas guerras realizadas en siglos anteriores. Hasta principios del siglo XX, era
evidente y necesario justificar las guerras, ya que los Estados luchaban gene-
ralmente por territorio o riqueza, y en su curso ocasionaban la destruccién
masiva de personas y mercancias. Pero en el siglo XXI, la guerra ha asumido

nuevas formas: la tecnologfa se ha convertido en uno de los medios cruciales
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para la conquista de nuevos dominios de batalla, en el cual la pérdida de vidas
ya no es el principal objetivo estratégico. En guerras de quinta generacién,
el objetivo estratégico es inducir la implosién del adversario, afectando su
conectividad, su infraestructura productiva y su proceso de toma de deci-
siones (Alvarez et al, 2017), mediante el empleo de la fuerza no cinética
de ataques cibernéticos, que pueden incluir operaciones de informacién y/o
guerra de informacién.

La naturaleza de estas nuevas amenazas es tan critica, que ciberanalistas
como Clarke y Kanke (2010) y Brenner (2011) predicen que en el futuro
préximo podria suscitarse un “ciber Armagedén”, de magnitud similar a los
ataques terroristas del 11 de septiembre en los Estados Unidos. Y segun los
expertos en guerra de informacién, una guerra cibernética podria ser tan genera-
lizada y destructiva como una guerra convencional o incluso nuclear; en conse-
cuencia, y en el actual marco de las guerras de quinta generacién (Alvarez et al.,
2017), la “guerra de informacién” estd redefiniendo el concepto mismo de la
guerra y c6mo se llevan a cabo los conflictos en la posmodernidad. Al hacerlo,
estd planteando ademds nuevos problemas éticos y morales, que incluyen la
posibilidad de imponer restricciones legales significativas al desarrollo de armas
cibernéticas o al uso de la guerra de informacién, especialmente a la luz de
estrategias militares como la guerra sin restricciones, promulgada oficialmente
y perseguida aparentemente por China, Rusia y otros Estados nacionales. Por
consiguiente, en la presente era de la informacién, se hace necesario volver a
examinar los conceptos éticos en relacion con la guerra, ya que estdn surgiendo
nuevas formas de conflicto que ponen a prueba la comprension existente de
las “guerras justas”, dado que las avanzadas tecnologfas de la informacién “ya
requieren un replanteamiento de una amplia gama de leyes comerciales y

penales” (Arquilla, 1999, p. 379).

Generaciones evolutivas de la guerra moderna
y posmoderna

Histéricamente, los avances tecnoldgicos han determinado cambios
significativos no solo en las estructuras sociales, politicas y econémicas de la

humanidad, sino también en las organizaciones militares de los Estados. En
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el caso de las guerras modernas, que inician con el uso sistemdtico de armas
de fuego a partir del siglo XV1, el uso de la pélvora allanarfa el camino para la
creacién de los ejércitos profesionales al servicio de los recientemente creados
Estados-naci6n, y en abandono del uso de fuerzas mercenarias que monopoli-
zaron el ambiente militar del periodo de la Edad Media. En lo que Lind ez 4l.
(1989) caracterizaron como guerras de primera generacion, el comienzo de la
guerra moderna fue posible por el uso generalizado de mosquetes y canones,
que redujo el tiempo y el costo de entrenar a los soldados, y aument6 la capa-
cidad de los Estados de constituir, ya para el siglo XVIII, ejércitos de decenas o
cientos de miles de soldados. En esta primera generacion de la guerra, el teatro
de operaciones era unidimensional (tierra y mar de superficie), en el cual los
ejércitos y las marinas buscaban, mediante la aplicacién de la fuerza cinética
contra el centro de gravedad del adversario, la “aniquilacién” o destruccién
directa del enemigo (Alvarez et al, 2017). Un ejemplo de guerras de primera
generacién fueron las guerras napoleénicas entre 1803 a 1815, que, junto a
las guerras revolucionarias francesas, ocasionaron la pérdida en vidas de tres
millones de soldados y un millén de civiles (Ellis, 2003).

La segunda generacién de la guerra marca el inicio de la guerra indus-
trializada y la creciente mecanizacién de las fuerzas militares de los Estados,
producto de las armas de retrocarga, artillerfa de mayor alcance, redes tele-
grificas y el uso de locomotoras y barcos a vapor para movilizar a millones
de soldados a los campos de batalla. Por ende, esta segunda generacién de
la guerra fue posible gracias a la primera y segunda revolucién industrial, asi
como a la incorporacién de los avances de la tecnologia civil en el desarrollo
de las operaciones militares. El uso de las primeras ametralladoras conllevé que
las antiguas técticas de linea y columna, y la aproximacién directa en busca del
combate cuerpo a cuerpo quedaran en desuso, por lo cual la movilidad que
habia caracterizado las guerras en el pasado daba ahora paso a la légica de la

guerra de posiciones. Segtin Alvarez et al. (2017),

la industrializacién produjo un cambio profundo en la forma en la cual se
combatian las guerras. Como resultado del desarrollo de un mayor poder
de fuego por parte de los ejércitos, la mayorfa de la cual era fuego de arti-
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llerfa indirecto, se generalizarfa la utilizacién de las trincheras como medio de
proteccién de los soldados. (p. 162)

En consecuencia, las guerras de segunda generacién, como lo fue la
Primera Guerra Mundial, requerfan un mecanismo de derrota distinto: ya no
serfa la aniquilacién directa del adversario, sino, por el contrario, el desgaste
de los recursos del enemigo para sostener su posicién. Y debido a la montana
de suministros, municiones y hombres que se requeria para “aguantar” y
mantener la posicién, se hizo necesario incorporar en la economia de defensa
los avances civiles en los procesos industriales, como la produccién masiva de
armas serializadas con partes intercambiables, cadenas de montaje, los motores
eléctricos y la electrificacién a escala industrial (Alvarez & Ramirez, 2020).

Las guerras de segunda generacién también implicaron un alto niimero de
fallecidos, no solo por la mayor letalidad de las armas cinéticas, sino ademds por
el uso de otros instrumentos mortales como las armas quimicas: por ejemplo,
se estima que en la Primera Guerra Mundial lucharon 65 millones de soldados,
de los cuales murieron 1 de cada 8, un promedio de 7.534 hombres fallecidos
cada dfa entre 1914 a 1918 (Alvarez et 4/, 2017). En total, se calcula que la
Gran Guerra produjo quince millones de soldados muertos y seis millones de
civiles fallecidos (White, 2012). Sin embargo, y al igual que en las guerras de
primera generacién, las bajas civiles fueron minoritarias cuando se las compara
con el total de fallecidos por acciones directas de las hostilidades, dado que las
batallas se concentraron en amplios territorios rurales en los cuales se podia
desarrollar la guerra de trincheras, como las ticticas de formacién de linea y
columnas durante las guerras de primera generacién.

Las guerras de tercera generacién se producen con el advenimiento de la
Segunda Guerra Mundial y el uso generalizado de los tanques, los submarinos
y el poder aéreo, con el objetivo de volverle a dar movilidad a la guerra y asi
escapar de la lgica de desgaste de los recursos caracteristico de las guerras
de segunda generacién. Ahora la guerra se libra con mayores capacidades de
destruccién que buscan acortar los tiempos y recursos necesarios para doblegar
la voluntad de lucha del adversario, a través del método de aproximacién indi-
recta que permite, mediante la velocidad y la sorpresa, la dislocacién mental

y fisica del enemigo. Esta fue la esencia alemana de la “guerra relimpago” o
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Blitzkrieg o de la estrategia japonesa de “fuerza mévil” o Kido Butai (Alvarez et
al., 2017). Ahora el escenario de guerra es tridimensional (tierra, aire y guerra
submarina), en el cual el bombardeo aéreo se convierte en un factor disruptivo
que busca doblegar la capacidad de lucha del oponente mediante la destruc-
cién de sus ciudades y el ataque inmisericorde de su poblacion civil. En efecto,
durante la Segunda Guerra Mundial, tanto en Occidente como en Oriente,
murieron sesenta y seis millones de personas, de los cuales veinte millones
fueron soldados y cuarenta y seis millones fueron civiles (Keegan, 1990).

Las guerras de cuarta generacién inician con la tltima fase de descolo-
nizacién en todo el mundo, particularmente en Asia y Africa. Ante el adveni-
miento de fuerzas militares estatales de tercera generacién, con gran capacidad
destructiva, fuerzas aéreas y ntimero de efectivos que podrian incluso superar
el millén de soldados, se requirié que las fuerzas insurgentes y revolucionarias
no estatales, con capacidades humanas y materiales limitadas, tuviesen que
buscar un mecanismo de derrota del oponente que no implicara la aniquila-
cién directa o el desgaste de los recursos del enemigo (lo cual serfa imposible),
como tampoco la dislocacién fisica y mental mediante la velocidad y la sorpresa
(al no contar con los medios tecnolégicos para hacerlo). En consecuencia, se
implementa la estrategia de guerra irregular o guerra de guerrillas, en la cual, si
bien se sigue combatiendo en el plano fisico de tierra, mar o aire, el escenario
de combate decisivo es el politico, ya que el mecanismo de derrota en guerras
de cuarta generacion es desgastar “la voluntad politica de lucha del adversario,
miés que denegarle los medios (destruccién de sus capacidades militares) para
hacerlo” (Alvarez et al., 2017, p. 172).

Entonces, la estratagema que adopta una guerrilla es el uso selectivo
del terrorismo en contra de la poblacién civil y la infraestructura del Estado,
asi como la prolongacién indefinidamente del conflicto armado, buscando
erosionar el apoyo de la sociedad civil a los esfuerzos de la guerra por parte
de los Estados. Esto permite en teoria que fuerzas irregulares cuantitativa y
cualitativamente inferiores puedan triunfar sobre fuerzas militares estatales
superiores en tamafo o armamento; no porque la guerra se decida en los
dominios tradicionales de la guerra, sino en el escenario politico de la guerra,

relacionado con el apoyo de la poblacién y su legitimidad ante esta. Como el
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primer practicante moderno de la guerra de cuarta generacién, Mao Tse-tung
comprendié que la guerra revolucionaria era una cruzada politica en la que
se debia prestar especial atencién el mantenimiento de la buena voluntad del
pueblo (Tse-tung, 1954). Con ello, y junto a una disposicién a sufrir bajas
y a que el conflicto se prolongase en el tiempo, una guerrilla podria llegar a
tomarse el poder del Estado a través de las armas; no en vano los chinos comu-
nistas lucharon durante 27 anos; los vietnamitas lucharon contra los franceses
y norteamericanos durante 30 afos; los afganos combatieron a los soviéticos
durante 10 afos, y las Fuerzas Armadas Revolucionarias de Colombia (Farc)
y otras insurgencias contra el Estado colombiano durante mds de 60 anos
(Alvarez et al., 2017). En resumen, entre la guerra civil en China, la guerra
de Vietnam, la guerra civil de Camboya, la revolucién en Cuba, la guerra de
Nicaragua y la guerra insurgente en Colombia, el total aproximado ha sido de
once millones de muertos, la mayoria de ellos civiles (White, 2012).

Al menos hasta las guerras de tercera generacién, se entendia que la guerra
era tradicionalmente el uso de la violencia por parte de un Estado, a través del
despliegue de sus fuerzas militares, con el fin de determinar las condiciones de
gobernanza sobre un territorio determinado (Gelven, 1994); en otras palabras,
que la guerra era la contienda entre dos o mds Estados a través de sus fuerzas
armadas, con el propédsito de imponer sobre el otro su voluntad. Pero con las
guerras de cuarta generacion, y la proliferacién de grupos armados no estatales,
el Estado pierde el monopolio sobre la guerra; si las guerras de primera genera-
cién se basaron en la movilizacién de la mano de obra, las guerras de segunda
generacién en el incremento del poder de fuego y las guerras de tercera gene-
racién en una mayor libertad de maniobra, las guerras de cuarta generacién se
caracterizaron por la combinacién de todas las formas de lucha por parte de un
actor no estatal (van Creveld, 1991).

Si la guerra de cuarta generacién senala el final de las guerras modernas,
la guerra de quinta generacién marcaria el inicio de las guerras posmodernas,
caracterizadas por la incorporacién de los avances de la tercera revolucién
industrial a las operaciones militares. Si bien la tercera revolucién industrial se
darfa a partir de la década de los sesenta con el desarrollo de los primeros semi-

conductores, y en la década de los setenta y ochenta con el avance en la infor-
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mitica personal (Alvarez & Ramirez, 2020), el pindculo de la revolucién de
las tecnologias de la informacién y las comunicaciones se dio con la irrupcién
del internet en la tltima década del siglo XX. Por consiguiente, y a partir de la
revolucién de la informacién y el ciberespacio, la expansién de los escenarios
de la guerra mds alld del dominio fisico ha permitido que el espacio de batalla

se torne omnipresente (Alvarez et al., 2017).

Guerra de informacion y teoria de la guerra irrestricta

En las guerras de quinta generacién, aparte de los dominios tradicionales
de tierra, mar y aire, en donde una fuerza militar se mueve a través del tiempo
y el espacio, se vuelven criticos los escenarios informativo, social y cognitivo.
Segin Reed (2008), el escenario de informacién es aquel donde se construye,
se manipula y se comparte la informacién; el escenario social es donde los
seres humanos interacttian, intercambian informacién, forman conocimientos
compartidos y emprenden acciones colaborativas; y el escenario cognitivo es
donde surgen los conceptos decisivos y se toman las decisiones estratégicas.
Estos tres escenarios se caracterizan en la actualidad por tener asiento mayori-
tariamente en el ciberespacio, por lo que la guerra de informacién se convierte,
entonces, en la forma preferida de llevar a cabo la guerra en el siglo XXI.

Kuehl (2002) define la guerra de la informacién como el conflicto o
lucha entre dos o mds grupos en el entorno de la informacién, mientras que
Nichiporuk (1999) considera que la guerra de informacién es el “proceso de
proteger las propias fuentes de informacién del campo de batalla y, al mismo
tiempo, buscar negar, degradar, corromper o destruir las fuentes de informa-
cién del campo de batalla del enemigo” (p. 188). No obstante, para efectos
de este capitulo, y en el marco de la guerra de quinta generacién, la guerra de
informacién se entiende como una estrategia no cinética orientada a moldear
y cambiar el comportamiento, y manejar las expectativas de audiencias amis-
tosas o adversarias, usando lenguaje, imdgenes o simbolos para lograr un efecto
deseado o un estado final.

En el marco de las guerras de quinta generacidn, existen ciertas diferencias
entre la moderna “guerra de informacién” y el concepto clésico de “operaciones

de informacién”. Formas tradicionales de operaciones de informacién, como
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contramedidas de radar, contramedidas de C3*, intrusién de computadoras y
operaciones psicoldgicas, consisten generalmente en técnicas que poseen obje-
tivos, alcances y orquestaciones limitados (es decir, estdn restringidos a una
operacién de combate especifica), y desempefian un papel de apoyo o soporte
en las actividades de combate’. También referido como guerra de Comando
y Control (Gc2), las operaciones de informacién convencionales abarcan
todas las técticas militares que utilizan la tecnologia de las comunicaciones,
entre las cuales se contemplan el engano militar, las operaciones psicoldgicas
(Oprsic), la guerra electrénica (GE), la guerra psicolégica, las operaciones ciber-
néticas y la destruccién fisica de las instalaciones de comunicaciones enemigas
(Johnson, 1997). El objetivo en la Gc2 es negar informacion al enemigo y asi
interrumpir sus capacidades militares de comando y control®, mientras que de
manera simultdnea se toman precauciones para proteger las propias capaci-
dades de C27.

En contraste, la guerra de informacién en el contexto de guerras de quinta
generacién no compromete simplemente un conjunto de técnicas y tdcticas
militares. Se rige por una estrategia o plan integral para el uso de procedi-
mientos y armas cinéticas y no cinéticas, en el cual el objetivo puede ser militar,
politico, econémico o cognitivo (figura 1). Por ende, una campana de guerra de
informacién unificada puede llevarse a cabo junto con mdltiples operaciones

de combate simultdneas o consecutivas, e incluso puede extenderse mds alld del

4 En términos generales, el Comando y Control (C2) es un conjunto de atributos y procesos orga-
nizativos y técnicos que emplea recursos humanos, fisicos y de informacidn para resolver problemas y lograr
los objetivos de una organizacién o una misién; el (C3) incluye Comando, Control y Comunicaciones, y
el (C3]) o (C4) abarca el Comando, Control, Comunicaciones e Inteligencia.

5 Estas formas de ataque tienden a usarse a nivel tictico y en actividades que no son de combate,
estas formas de ataque suelen ser independientes y aisladas.

6 Ademds de apuntar al C2 del enemigo, las operaciones de informacién pueden dirigirse a las
comunicaciones politicas o civiles del adversario.

7 Desde el punto de vista estratégico, las operaciones de informacién pueden emplearse para
alcanzar objetivos nacionales, influyendo en todos los elementos politicos, militares, econémicos o
aquellos relacionados con la informacién del poder nacional de un adversario, al tiempo que se protegen
los propios. Desde lo operacional, las operaciones de informacién se proponen alterar las lineas de comu-
nicacién, de logistica, de C2 del adversario, asf como las capacidades y actividades relacionadas, al tiempo
que se protegen las propias. Finalmente, desde el punto de vista tictico, el objetivo de una operacién de
informacién serd alterar la informacién y los sistemas de informacién relacionados con la cadena de C2,
los servicios de informacion y los procesos vinculados con la informacién directamente relacionados con
la conduccién de operaciones militares.
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campo de batalla inmediato, cruzando los limites entre tiempos de paz, crisis
y combate. El término informacion en la guerra de informacién sugiere que
el objetivo de dicha campana implica la generacién de efectos sobre la infor-
macién del adversario que evitardn o impulsardn ciertas acciones, con lo cual
se crea una ventaja para el atacante®. Tal propésito implica, por lo tanto, que
el verdadero objetivo de la guerra de informacién no sea un ataque a sistemas
especificos, sino al proceso de decisién del adversario que reside en el dominio
cognitivo. Por lo tanto, la planificacién de ataques en la guerra de informacién
debe basarse no solo en las caracteristicas de esos sistemas, sino también en los
efectos deseados de orden superior (Molander ez a/., 1996).

MILITAR

Fisico

ECONOMICO POLITICO

SOCIAL
COGNITIVO

GUERRA C2 TACTICA

GUERRA CONVENCIONAL

GUERRA DE INFORMACION

Figura 1. Guerra C2 vs. guerra de informacién.
Fuente: adaptado de Molander ez 4/. (1996).

Por lo tanto, se puede considerar que el concepto general de la guerra de
informacién estd constituido de tres partes diferenciadas, pero complemen-
tarias (Johnson, 1997): un conjunto de técnicas y capacidades, una estrategia
integral que los aplica y un objetivo. En consecuencia, un modelo dtil de la
guerra de informacién debe describir el objetivo final, identificar y enumerar
los elementos aplicables de la guerra de informacién y mostrar como se

8 Por su parte, el objetivo de la guerra de informacién defensiva implica prevenir o contrarrestar
esos efectos.
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pueden combinar los elementos en la estrategia para atacar al objetivo. Cabe
mencionar que un modelo genérico del objetivo de una campafa de guerra
de informacién se basa en la diferencia antes mencionada entre guerra de
informacién y operaciones de informacién individuales, caracterizado por

tres capas (figura 2).

Sistemas de Informacién

Capa de los elementos fisicos que
generan, transfieren o almacenan
informacion. En esta capa, los ataques

generan efectos técnicos.

Gestion de la Informacion

Los procesos de manipulaciéon y
difusion de informacién. En esta capa,
los ataques crean efectos funcionales.

Proceso de Decision

Los procesos intelectuales para
interpretar y usar la informacion. En
esta capa, los ataques crean efectos

operativos.

Figura 2. Modelo de tres capas.

Fuente: elaboracién propia.

Los ataques de guerra de informacién’, independientemente de su obje-
tivo final, usualmente comienzan afectando la capa del “sistema de infor-
macién’, que es a menudo, pero no siempre, un sistema electrénico. En
muchos casos, pero no en todos, ese sistema es el objetivo inicial del ataque
y se pretenden efectos técnicos: sobrecarga del receptor, corrupcién de datos,
apagado del sistema, borrado de datos, destruccién fisica, etc. La capa de
gestién de informacién hace referencia a la transferencia, diseminacién, alma-
cenamiento, fusién y conversién de informacién; estas funciones las realizan

los sistemas de informacién y representan una capa légica superpuesta a la

9  Toda operacién cuyo propdsito sea perturbar, negar, deteriorar o destruir la informacién
contenida en computadores o redes informdticas también son referidos como “ataques contra redes
informdticas” (Computer Network Attack).
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capa fisica de los sistemas de informacién. Segtin Johnson (1997), ejemplos de
efectos funcionales derivados de un ataque a la capa de gestién de la informa-
cién son un cambio en la capacidad de transferencia de informacion, retrasos
en el rendimiento y enrutamiento incorrecto del trafico'.

Sin embargo, el objetivo final de la guerra de informacién es la forma en
que se utiliza la informacidn, es decir, la capa del proceso de decision, ya que
los efectos deseados de los ataques de guerra de informacién pueden ser no
solamente cegar o confundir al enemigo, sino también moldear sus percep-
ciones, decisiones, opiniones o comportamiento. En efecto, muchos coman-
dantes y estrategas exitosos a lo largo de la historia tenfan una comprensién
intuitiva de sus adversarios en este nivel cognitivo, y a menudo lo aplicaban
en ticticas y operaciones psicolégicas con el propésito de confundir, demorar,
manipular o paralizar al enemigo (Alvarez et al., 2018).

Los efectos de una capa generan efectos consiguientes en las siguientes
capas; por ejemplo, un ataque de interferencia de comunicaciones en un sistema
de informacién crea un bloqueo o corrupcién de la sefal en un receptor (efecto
técnico), lo que a su vez reduce la informacién disponible en este canal (efecto
funcional), y un tipo de efecto operativo consecuente seria el retraso en la deci-
sién (Johnson, 1997). Hay que reconocer, sin embargo, que esta propagacién
de efectos no es la tinica forma de atacar la capa de decisién, porque los ataques
pueden realizarse contra cualquier nivel. Aunque un ataque finalmente se
reduce a una operacion fisica que involucra un sistema de informacién fisico,
ese sistema puede ser solo un vehiculo, y no el objetivo del ataque. Por lo
tanto, el ataque puede tener poco o ningin efecto técnico directo. De hecho,

es posible que un ataque tampoco tenga un efecto funcional; puede crear

10 La gestion de la informacién se estd convirtiendo en un asunto cada vez mds importante
y vulnerable, porque los sistemas de informacién modernos apenas siguen el ritmo de las tecnologfas
de la informacién en constante evolucién. Otra vulnerabilidad es la incompatibilidad de informacién.
Este problema se debe a la evolucién de los requisitos para las operaciones conjuntas, junto con un gran
aumento en la cantidad de sistemas de comunicaciones y datos que tienen estrictos requisitos de compa-
tibilidad; un enemigo podria aprovechar este problema identificando y apuntando a los nodos criticos
donde se realiza la conversién de datos, o aprovechando la confusién a través de enganos o ataques de
intrusién. Si los administradores de informacién estdn acostumbrados a ver datos ilegibles, es posible
que no reconozcan el hecho de que algunos datos se han distorsionado o corrompido, atribuyendo los
problemas a las deficiencias conocidas de su sistema.
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directamente un efecto operativo en quien toma las decisiones. Un ejemplo es
una campana de propaganda en la que el sistema de informacién que se utiliza
es el periddico o cualquier otro medio de comunicacién convencional, y en el
cual el objetivo es influir la percepcién de quien toma las decisiones; en este
caso, por lo tanto, los efectos técnicos y funcionales son nulos. Por lo tanto,
los ataques pueden tener diferentes objetivos y efectos inmediatos, y no todos
se propagan necesariamente desde la capa bdsica del sistema de informacién
(Molander et al., 1996).

En la tabla 1 se ilustran algunos ejemplos de diferentes procesos de
ataque y cémo se pueden asignar al modelo de tres capas (Johnson, 1997),
resaltando que en la guerra de informacién los efectos operativos son el obje-
tivo mds importante, ya que cualquier ataque tiene que crear o contribuir a
los efectos operacionales deseados, ya sea por si mismo o en combinacién con
otros ataques. Es preciso considerar que la propagacién de efectos puede ser
compleja y que no todos los ataques de la guerra de informacién creardn todos
los tipos de efectos. Un efecto técnico dado puede generar efectos operativos
muy diferentes, dependiendo de qué se ataca y en qué circunstancias; ademds,
los efectos operativos pueden depender de combinaciones de efectos técnicos y
funcionales, por lo cual una estrategia de guerra de informacién deberia tener

en cuenta estos factores.

Tabla 1. Modelo de tres capas

. .. Efecto ] Efecto
Tipo de ataque Capa objetivo .. Efecto funcional R
técnico operativo
Interferencia de Sistema de Bloqueo Pérdida de infor- Decisién retra-
comunicaciones informacién de senal macién sada o incorrecta
Intrusién de Gestion de la Ninguna Enrutamiento inco- Retraso,
comunicaciones informacién — El enlace rrecto de la infor- confusién
contintia macién, sobrecarga
existiendo autogenerada (diag-

néstico, correccidn,
repeticién de
mensajes)

Continda tabla...
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Tipo de ataque Capa objetivo l?fec.to Efecto funcional Efea,o
técnico operativo
Virus informdtico  Sistema de Paralisis Pérdida de datos, Decisiéon
informacién del sistema  pérdida de funcién  retrasada
en el nodo o indirecta
Gusano de red Gesti6n de la Ninguna—  Retraso o sobre- Decisiones retra-
informacién Los enlaces  carga que equivale a  sadas; apagado
de red pérdida de funcién  deliberado de
contintian los nodos no
existiendo afectados
y operando
Orsic Proceso de Ninguna Ninguna Influencia en la
(Operaciones decision decision
Dsicoldgicas)/
Propaganda
Operacién militar ~ Proceso de Ninguna Ninguna Manipulacién
como maniobra decisién de la percepcién
Oprsic

Fuente: Adaptado de Johnson (1997).

En las guerras de quinta generacién los dominios de batalla son multi-
dimensionales, con la posibilidad de que la guerra se lleve a cabo en el plano
fisico (tierra, mar, aire, espacio), y en el virtual (informativo, social y cogni-
tivo). De acuerdo con Alvarez et al. (2017), “esta expansién de los escenarios
de la guerra hace posible la extensién exponencial del concepto de campo de
batalla mds alld del dominio fisico, eliminando sus limitaciones geograficas y
politicas, permitiendo que el escenario de guerra se torne omnipresente” (p.
192). En la actualidad, los dominios informativo, social y cognitivo dependen
en gran medida del ciberespacio'’, por lo que su importancia como escenario
de conflicto de las guerras de quinta generacién estaria directamente relacio-
nada con la revolucién de la informacién y las comunicaciones.

Histéricamente, los avances tecnolégicos han determinado cambios que

afectan la estructura tanto de la sociedad civil como de las organizaciones mili-

11 El término “ciber” se deriva del sustantivo griego kybernacin, que se refiere a un “espacio” o un
dominio.
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tares. Como lo senalan TofHer y Toffler (1993), este fue el caso de la revolucién
neolitica, cuando los seres humanos fabricaron armas por primera vez con
madera y rocas, y posteriormente con la revolucién industrial, que proporcioné
los medios para la guerra industrializada y para la diseminacién de armas de
destruccién masiva. Pues bien, la revolucién de la informacién serfa el ejemplo
actual de c6mo un avance tecnoldgico significativo ha cambiado las activi-
dades humanas de varias formas y en varios niveles, incluyendo la guerra. En
consecuencia, y como producto de esta tltima revolucién tecnolégica, surge
la “ciberguerra”'?, que puede asumir una de las siguientes tres formas (Orend,
2014): (1) espionaje, es decir, utilizar el ciberespacio para recopilar informacién
que un Estado protege como una cuestién de seguridad nacional; (2) difusion
de desinformacién, por los mismos medios, de una manera que perjudique los
intereses de seguridad del Estado antagonista, y/o (3) sabotaje, o en otras pala-
bras, utilizar el ciberespacio para provocar la disrupcién o destruccién de varios
sistemas que son parte integral de los intereses bdsicos de una comunidad poli-
tica (como la electricidad, la distribucién de agua y combustible, los sistemas
de transporte, el sistema bancario y burséil, e incluso internet)".

En épocas pasadas, la decisién de emprender una guerra convencional
implicaba generalmente un compromiso politico sustancial, debido al elevado
costo humano, moral y econémico al que se podia incurrir por la movilizacién
de grandes contingentes de soldados y armas de gran poder destructivo, tal
como lo evidenciaron las guerras de primera, segunda o tercera generacion.
En este orden de ideas, la guerra se entendia tradicionalmente como el uso
de la violencia por parte de un Estado a través del despliegue de sus fuerzas
militares, con el fin de determinar las condiciones de gobernanza sobre un
territorio determinado (Gelven, 1994); es decir, la guerra era una contienda
entre dos o mds Estados a través de sus fuerzas armadas, con el propésito de

dominarse mutuamente e imponer las condiciones de paz que le pareciera al

12 El término “ciberguerra” fue acufiado en un informe de Rand Corporation escrito por Arquilla
y Ronfeldt (1993), para predecir una nueva forma de guerra consistente en la interrupcién del flujo de
datos en los sistemas de informacién.

13 En consecuencia, un “ataque cibernético” se refiere entonces a cualquier uso especifico de
cualquiera de las tres formas de ciberguerra descritas.
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vencedor. Empero, la guerra de informacién ha cambiado radicalmente estos
aspectos, y proporciona tanto a actores estatales como no estatales los medios
para llevar a cabo la guerra posmoderna de una manera completamente dife-
rente, afectando no solo la forma como los militares y los politicos consideran
y/o libran la guerra, sino también la forma en que la guerra es percibida por la
sociedad civil.

Pero si bien la preferencia por el uso de fuerza no cinética se convierte
en una de las caracteristicas principales de la guerra de quinta generacién, la
guerra de la informacién también puede ser muy poderosa y potencialmente
muy disruptiva, ya que, a diferencia de las generaciones anteriores de la guerra,
la guerra de quinta generacién es potencialmente incruenta, rentable y no
requiere experiencia militar. Ademds, si la guerra convencional comprometia
solo a seres humanos y objetos fisicos, la guerra de informacién involucra enti-
dades artificiales que no son fisicas, junto con seres humanos y objetos fisicos.
En resumen, las tecnologfas de la informacién y las comunicaciones han
modificado los costos de las guerras posmodernas y, por lo tanto, su compren-
sién y evaluacién. En consecuencia, y ante una tendencia a librar la guerra
en maltiples escenarios que requieren el uso de medios cinéticos y no ciné-
ticos, y en el cual todos (Estados, organizaciones no estatales e individuos) son
potencialmente actores de la guerra de la informacién, puede llegar a ser mds
adecuado definir la guerra en el siglo XXI como “un estado de conflicto colec-
tivo y organizado, que puede desarrollarse a través de hostilidades violentas y
no violentas” (Alvarez et al., 2017, p. 152).

Con referencia a esta concepcién posmoderna de la guerra, Liang y
Xiangsui (1999) demuestran que la guerra no es solo el uso de la fuerza armada
que obliga al enemigo a ceder a los propios deseos, sino mds bien el uso de
todas las formas en que la fuerza cinética y no cinética, militar o no militar,
se utiliza para obligar al enemigo a someterse a los propios intereses. Esta es
la esencia de la teorfa de guerra “irrestricta” o guerra “sin restricciones”, que
adapta la l6gica de guerra asimétrica a la actual era de la informacién, con
el empleo de armas que ya no se limitan a balas, bombas o misiles. Liang y
Xiangsui (1999) abogan por una estrategia consistente en impedir la capacidad

del enemigo para librar la guerra y defenderse contra un aluvién de ataques
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contra su economia, sus instituciones civiles, sus estructuras gubernamentales
e incluso su sistema de creencias'.

Por consiguiente, la clave es traspasar las fronteras no solo fisicas, sino
también cognitivas para superar al enemigo. La aplicacién de esta nueva aproxi-
macion estratégica a la forma como se lleva a cabo la guerra asimétrica se puede
constatar en las manifestaciones y protestas sociales en América Latina en 2019
y 2020, ya que uno de los principales objetivos de esos movimientos sociales
ha sido transcribir el discurso politico a la realidad, mediante la movilizacién
de manifestantes a las calles a través de las redes sociales, y en el cual la protesta
pacifica eclosiona con el vandalismo y otras acciones disruptivas. En confor-
midad, se produce una politizacién creciente de estas acciones, y a medida
que el ciberactivismo se extienda a nuevos dominios, termina perdiendo un

concepto exclusivamente militar.

El ciberactivismo se constituye en una nueva forma de expresién revolucio-
naria o forma de alentar la revolucién, en medio de un universo en el que los
intereses geopoliticos de las grandes potencias y actores pueden hacer uso de
ellas para promover e incitar las revueltas revolucionarias sin ofrecer rastro
alguno, o por movimientos antisistémicos que ven en el ciberactivismo la
mejor forma de desestabilizar las formas de poder desde el descontento social
y su accionar colectivo. (Cortés & Garzén, 2017)

En consecuencia, el ciberespacio se convierte en el principal dominio
de combate en guerras de quinta generacién, en el cual un actor buscard
mediante la guerra de informacién esconderse, conocer, enganar y persuadir
al adversario, con el objetivo de interrumpir o modificar lo que una audiencia
objetivo “sabe” o “piensa que sabe” sobre si misma y sobre el mundo que la

rodea (Arquilla & Ronfeldt, 2001). Y dicha guerra de informacién guarda

14 Liang y Xiangsui (1999) reconocian que ningin actor detentaba las capacidades (al menos
hasta inicios del siglo XXI) para enfrentar en una guerra convencional a las fuerzas armadas estadou-
nidenses; por lo tanto, recomendaban que la tnica forma en la que China podia enfrentarse a Estados
Unidos era mediante el desarrollo de capacidades ofensivas y defensivas en otras dreas, incluido el ciberes-
pacio, en el que los Estados Unidos no son dominantes y, por el contrario, son muy vulnerables. De esta
proposicién nacieron las campanas de ciberespionaje y acciones encubiertas (bombas légicas en infraes-
tructura civil vital, robo masivo de tecnologfas industriales y militares clasificadas, entre otras), que ha
llevado a cabo el Estado chino a través de un rama ultrasecreta del Ejército de Liberacién Popular conocida
como la “Unidad 61398”.
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relacién con la proliferacién del uso de redes sociales y foros en linea por parte
de algunos movimientos politicos en América Latina, asi como el empleo
de tdcticas de desinformacién, imitando en cierto sentido la metodologfa de
la revolucién cultural de Antonio Gramsci, la cual se podria sintetizar de la

siguiente manera:

Primero, desacreditar todo lo tradicional; Segundo, inventar una nueva
doctrina para suplantar a la anterior; Tercero, infiltrarse en la superestructura
(Educacién, Iglesia, Fuerzas Militares, Medios de Comunicacién, Economia,
etc.) para seguir desacreditando lo “antiguo”, y fortalecer el nuevo pensa-
miento desde el interior; Cuarto, legalizar todo lo anterior (convertirlo en
ley); y Quinto, tomar el poder politico, es decir, el gobierno. (Alvarez er al.,
2017, p. 222)

Asimismo, la era de la informacién del siglo XXI ha dado paso a la
ciberguerra, en la cual los nuevos protagonistas son los piratas informadticos,
cuyo principal objetivo es amenazar gravemente la seguridad de un Estado,
atacando mediante virus informadticos la infraestructura critica y los procesos
de informacién del enemigo. Si bien no ejercen necesariamente una profesién
militar, algunos hackers trabajan para unidades de guerra cibernética existentes
en paises como China, Rusia, Estados Unidos e Israel, entre otros. Para los
Estados y los actores no estatales, participar de la guerra cibernética ofrece una
serie de ventajas asimétricas, ya que el ciberespacio es un dominio en el que
resulta relativamente ficil asegurar el anonimato, los ataques se pueden lanzar
desde casi cualquier parte del mundo, y los efectos de los ataques cibernéticos
son desproporcionados en relacién con su bajo costo (Rosenzweig, 2013).

Con base en lo anterior, la ciberguerra y una de sus subsidiarias, la guerra
de informacién, desborda el tradicional papel de las instituciones militares del
Estado, por lo cual la seguridad nacional ya no puede depender tnicamente de
la fuerza militar (Liang & Xiangsui, 1999). Entonces, la guerra sin restricciones
se convierte en una férmula para el lento pero inexorable asalto contra las insti-
tuciones sociales, econémicas, poh’ticas y militares de un enemigo, a menudo

sin que el enemigo sepa que incluso estd siendo atacado'. Es buscar librar la

15 Como escribié una vez Sun Tzu (2012): “Si una parte estd en guerra con otra y la otra parte
no se da cuenta de que estd en guerra, la parte que sabe que estd en guerra casi siempre tiene la ventaja y
generalmente gana’(p. 67).
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guerra contra un adversario con métodos tan encubiertos, al menos al prin-
cipio, y aparentemente tan benignos (no cinéticos), que la parte atacada no se
da cuenta de que estd siendo victima de ataque. En resumen, Liang y Xiangsui
(1999) advierten que en un entorno globalizado en donde todo es interde-
pendiente, “el significado de limites y fronteras es algo simplemente relativo,
y que, por tanto, es preciso combinar en un gran método de guerra todas las
dimensiones y procedimientos (tanto militares como no militares) para llevar
a cabo la guerra” (Alvarez et al., 2017, pp- 217-218). En consecuencia, el prin-
cipal argumento de Liang y Xiangsui (1999) se basa en la premisa de que en la
guerra sin restricciones no existen reglas, y que las partes en contienda llevardn
a cabo la guerra comercial, la guerra financiera, la nueva guerra del terror, la
guerra ecoldgica, la guerra psicoldgica, la guerra de contrabando, la guerra
medidtica, la guerra contra las drogas, la guerra de redes, la guerra tecnolégica,
la guerra de recursos, la guerra cultural y la guerra de derecho internacional,
con el propésito de satisfacer sus objetivos estratégicos (Bunker, 2000).

La teorfa de la guerra sin restricciones plantea varios interrogantes sobre
c6mo los Estados se involucrarfan en este tipo de guerra, particularmente en
relacién con el derecho internacional. Como lo sefiala Bunker (2000), ninguna
guerra es buena, pero al menos durante el dltimo siglo, principalmente en
Occidente, se ha hecho un intento real de limitar sus horrores y distinguir
entre combatientes y no combatientes. Pero la guerra irrestricta ni siquiera
serd una guerra, al menos en su concepcién tradicional occidental, ya que el
planteamiento de Liang y Xiangsui (1999) vuelve borrosa, por ejemplo, la
cuestion de qué es y qué no es un acto de guerra, y/o quién es y quién no es
un combatiente. Estas preguntas se han formulado muchas veces en el pasado
con respecto a la guerra de informacién, mdxime cuando por reivindicacién
de la libertad de informacién en democracias liberales, el derecho al libre
flujo de informacién es también una politica de puertas abiertas para que un
actor inserte su propaganda en los sistemas de pensamiento y creencias de su
enemigo, por lo que la dificultad de localizar al oponente o de comprender las
reglas del juego también daria cuenta de la dificultad de abordar este tipo de

guerra desde los principios éticos de la tradicién occidental de la guerra justa.
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La tradicién de guerra justa en el marco de las
guerras de quinta generacién

Con el primer Convenio de Ginebra en 1864 se dio nacimiento al
Derecho Internacional Humanitario, si bien ya existian ciertas normas para la
proteccién de las victimas desde el afio 1000 a. C. Por ejemplo, los hindues,
egipcios y hebreos formularon reglas que regfan el tratamiento humano de
prisioneros y no combatientes en tiempos de guerra, y Sun Tzu (2012) insistia
en que los ejércitos tratasen con respeto tanto a prisioneros como a los no
combatientes. En la Grecia cldsica, el uso del combate singular o monomaquia,
y en el Imperio Romano, la implementacién de la doctrina de Cicerdn, fueron
intentos de “humanizar” la guerra primitiva. Sin embargo, estas costumbres
de guerra solfan aplicarse solamente a las guerras iniciadas en el seno de una
misma civilizacién y aun asi, podian llegar a ser ignoradas (Bellamy, 2009).
Estas convenciones se ocupaban de asegurar que las politicas individuales
dentro de una determinada civilizacién pudieran resolver sus diferencias de
manera violenta con un minimo de perjuicio para la civilizacién en su tota-
lidad, y mds atin, estas reglas y tradiciones eran parte constitutiva de la voca-
cién de un guerrero, ya que servian para distinguir a los soldados profesionales
de los asesinos.

Sin embargo, el Derecho Humanitario, como parte del Derecho
Internacional de la Guerra, adquirié caracteristicas mds especificas con el
Convenio de Ginebra de 1864, que ademds de establecer una serie de dispo-
siciones activas que los Estados debian llevar a cabo para con las victimas del
conflicto armado, también limitaba la soberania del Estado en la conduccién
de las hostilidades con respecto a los individuos que estuviesen implicados
en ellas. A la par del desarrollo de la proteccién de las victimas de conflictos
armados, los Estados consideraron también necesario establecer limitaciones
de derecho a los medios y métodos de combate. Esta necesidad naceria de la
tradicién occidental de guerra justa, que, si bien consideraba la guerra como
un mal necesario, también contemplaba que la guerra no debia ocasionar mds

dolor ni destruccién que lo inevitable para el desempefio de su cometido'®.

16 Por consiguiente, y a partir del Convenio de Ginebra de 1864, de la Declaracién de San
Petersburgo de 1868 y de los Convenios de La Haya de 1899 y 1907, el derecho de la guerra se ha
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Por lo tanto, la teoria de la guerra justa se ha considerado tradicionalmente
como un camino intermedio entre el pacifismo, por un lado, y el realismo, por
el otro (Reichberg, 2002). En efecto, como lo sefala Patterson (2007), “en un
mundo imperfecto, la doctrina de la guerra justa equilibra el ideal de paz con
la realidad que supone la violencia y el derramamiento de sangre” (p. 35). Y
desde Aristételes (2004), Platén (2014), San Agustin (1946), Santo Tomds de
Aquino (2002), Rousseau (1927), Grocio (1925), entre otros, los exponentes
de la teorfa de guerra justa han estructurado sus argumentaciones en torno a
una lista de criterios destinados a ayudar a organizar el pensamiento moral
sobre la participacién en la guerra. Segin Brough ez al. (2007), la tradicién de
la guerra justa se basa en dos ideas fundamentales: “Existen normas a partir de
las cuales se puede concluir que en algunas situaciones el recurso a la guerra
es justo, y que existen normas que permiten que la guerra se lleve a cabo de
manera justa’ (p. 243). Es decir, si el recurso a la fuerza militar tiene un funda-
mento moral, este deberia proceder de una “causa justa”, ser autorizado por
una autoridad legitima y llevarse a cabo de manera proporcional a los fines
que pretende alcanzar, discriminando entre aquellos que son objeto de ataque
(combatientes) y aquellos que no lo son (no combatientes-civiles). Por consi-
guiente, las normas de la tradicién de guerra justa se dividen usualmente en
dos niveles: las que guian la decisién de iniciar la guerra (jus ad bellum), y las
que rigen su conducta (jus in bello). El primer nivel o jus ad bellum determina
las razones legitimas con las que un Estado decidird ir a la guerra, enfocindose

en seis principios sustanciales (Brough ez al., 2007):

1. Justa causa: una guerra estd justificada solo si se libra por una o més
causas justas, como la propia defensa o el socorro a un aliado contra
un ataque injusto, la proteccién a los civiles de violaciones genera-
lizadas y recurrentes de los Derechos Humanos cometidas por su
propio gobierno o por otras partes en una guerra civil (intervencién
humanitaria), asi como la amenaza inminente de agresién y/o las

amenazas futuras por el posible uso de armas de destruccién masiva

orientado hacia la proteccién de las victimas en las guerras y la limitacién de los medios y los métodos de
combate.
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por parte de terroristas o Estados “rebeldes” (guerra preventiva); es
decir, la causa justa de la guerra suele limitarse a la autodefensa, la
defensa de otros, la restauracién de la paz, la defensa de los derechos
y el castigo de los infractores.

2. Autoridad legitima: el uso de la fuerza militar estd permitido solo
si estd autorizado por un organismo politico que sea ampliamente
reconocido por todos los actores del sistema internacional; este prin-
cipio también se conoce como el principio de autoridad apropiada o
competente'’.

3. Intencion correcta: una guerra debe librarse con la Gnica motivacién
de alcanzar una justa causa; por ejemplo, si la causa justa es detener
el genocidio, entonces el Ginico motivo que guia la intervencién
humanitaria armada debe ser detener el genocidio™® (Alvarez &
Duque, 2020).

4. Ultimo recurso: antes de recurrir a la fuerza militar se deben perse-
guir, dentro de limites razonables', otras alternativas no militares,
incluidas la diplomacia, las negociaciones o las sanciones econémicas
y legales; por lo tanto, la decisién de retrasar el uso o la amenaza de
la fuerza militar debe estar guiada por el interrogante de si el uso
de la fuerza militar es la Ginica manera o la mds proporcionada de
reparar el dano sufrido.

5. Posibilidad razonable de éxito: una guerra debe librarse solo si existe
una esperanza razonable de que se cumplan los objetivos enraizados
en su justa causa, ya que es objetable exigir grandes sacrificios a los

combatientes, o infligir danos graves a los no combatientes, si la

17 Por supuesto, ha sido objeto de cierta controversia si los Estados-nacién, independiente-
mente de su estatus moral o credibilidad, tienen autoridad legitima para realizar la guerra; también hay
desacuerdo sobre si los actores no estatales, como las guerrillas o los grupos terroristas, pueden tener
autoridad legitima. E incluso si un organismo internacional como las Naciones Unidas puede tener una
autoridad legitima frente a los Estados.

18 También es controversial, por ejemplo, si una intervencién armada por razones humanitarias
también puede estar originada por motivos secundarios, como el interés nacional, el acceso a recursos,
ganancias econémicas, el aumento de la influencia y el poder internacionales, lo que podria debilitar o
socavar la legitimidad moral de una guerra.

19  Para una explicacién correcta de este principio es crucial determinar qué se entiende por
“dentro de limites razonables”.
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victoria militar parece una posibilidad muy remota; entonces, desde
un punto de vista mds amplio, una guerra justa implica la posibi-
lidad de crear una paz duradera.

6. Proporcionalidad: este principio® establece que los bienes antici-
pados de librar una guerra deben ser proporcionales o acordes con
sus males esperados; segtin la interpretacién comun, esto significa
que los beneficios anticipados de la guerra deben pesar mds que
sus dafios, o que al menos los dafios esperados no excedan en gran
medida los beneficios; en otras palabras, la guerra se considera justa
si el dafo global que puede causar la guerra es menor que el causado
por el mal que se intenta corregir (Alvarez & Duque, 2020).

El segundo nivel de la tradicién de guerra justa, o jus in bello, establece
las practicas aceptables de las fuerzas militares de un Estado mientras este se
encuentre en guerra; contiene dos principios bdsicos (Brough ez a/., 2007):

1. Discriminacién: las partes en contienda deben discriminar entre
combatientes y no combatientes, y aplicar solo a los primeros la
fuerza militar?!; es decir, los no combatientes nunca deberan ser
atacados deliberadamente. Es importante resaltar que diferentes
teéricos de la guerra justa (Coppieters & Fotion, 2002; Rodin,
2003; Walzer, 2000) ofrecen diferentes versiones de quiénes deben
ser contados como no combatientes y por qué, ya que el dano a
los no combatientes generalmente se considera un resultado acep-
table de una accién militar si no se inflige intencionalmente y es
proporcionado a la importancia de los objetivos de la accién militar.
Sin embargo, un enfoque mds estricto de cudnto “dafo colateral”
es moralmente aceptable, exige a los soldados minimizar las bajas
de no combatientes incluso a riesgo de mayores costos para ellos

mismos?2.

20 El principio de proporcionalidad en el jus ad bello se denomina principio de “macroproporcio-
nalidad”, a fin de distinguirlo del principio de “microproporcionalidad” del jus in bello.

21  Este principio también se denomina principio de “inmunidad de no combatientes”.

22 Es moralmente inadmisible destruir objetivos que tengan propdsitos esencialmente civiles, y el
empleo de algunas armas como las nucleares y bioldgicas, o las minas terrestres, son moralmente objetables
debido a su impacto indiscriminado.
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2. Proporcionalidad: los medios de la fuerza deben usarse en propor-
cién al fin que se pretende alcanzar, y la destruccién mds alld de
lo necesario para alcanzar un objetivo militar es moralmente obje-
table. En este orden de ideas, las armas que causan lesiones a las
personas mucho después de que han dejado de ser combatientes,
como las armas nucleares y biolégicas, son desproporcionadas; por
consiguiente, los combatientes no deben usar armamento prohi-

bido y su conducta, ademds, no debe violar las leyes de la guerra.

En los dltimos afios ha cobrado relevancia un tercer nivel de la tradicién
de guerra justa (Patterson, 2007), que se aplica en el proceso de transicién
desde un conflicto armado hacia una paz justa y sostenible (jus post bellum). El
tercer nivel introduce una guia ética para una finalizacién justa de la guerra y
la construccién de una paz duradera®. Por lo tanto, bajo el jus post bellum se
exige al victorioso colaborar con la poblacién huésped en la reconstruccién de
su pais, y ayudar a sentar las condiciones suficientes para la no repeticién del
conflicto al finalizar la guerra (Clifford, 2012). De acuerdo con Evans (2008),
las cuatro tareas que un actor victorioso en la guerra debe acometer, una vez
se alcance el final del conflicto, son: (1) establecer términos de paz que estén
proporcionalmente determinados para hacer que esa paz sea justa y estable, asi
como para reparar la injusticia que provocé el conflicto; (2) asumir la plena
responsabilidad de su justa parte de las cargas materiales de las secuelas del
conflicto en la construccién de una paz justa y estable; (3) proseguir esas inicia-
tivas politicas nacionales e internacionales para la prevencién de conflictos, y
(4) participar de forma plena y proactiva en los procesos socioculturales de
perdén y reconciliacién que son fundamentales para la construccién de una
paz justa y estable.

Segun Patterson (2007), para que el jus post bellum tenga utilidad en

el mundo real, debe abordar los problemas pasados, presentes y futuros que

23 DPodrfa afirmarse que las leyes de la guerra permiten la matanza sin limites de soldados
enemigos, pero tal afirmacién es objetable en términos del principio de proporcionalidad.
24 Aunque la tradicién de la guerra justa habia contemplado desde hacfa tiempo preocupaciones

sobre el jus post bellum, el primero en proponer la adicién especifica de un marco de jus post bellum a la
teorfa de la guerra justa fue Michael Schuck (1994).



Capitulo 4. Guerra de informacion y ética militar: 105
entre la tradicion de guerra justa y la teoria de guerra irrestricta

rodean el conflicto. En este orden de ideas, un final justo del conflicto es aquel
en el cual se resuelvan las causas que originaron el conflicto y eviten futuros
enfrentamientos que perpetian las condiciones de inseguridad, tomando en

consideracién tres principios rectores (Patterson, 2007):

1. Orden: el primer y fundamental principio del jus post bellum es
el orden, ya que poner fin a la guerra suele ser mds importante y
urgente que continuar el derramamiento de sangre en la busqueda
de mejores términos. Por ende, las guerras deben terminar de
manera que rehabiliten o creen un orden politico duradero, y tal
orden, como minimo, es una seguridad entre los Estados y, por lo
tanto, una seguridad contra los ataques externos a sus poblaciones.

2. Justicia: esta suele adoptar una de dos formas: compensacién o
castigo. La justicia puede tomar la forma de una compensacién, es
decir, un pago de algtin tipo al agraviado o la(s) victima(s), o puede
tomar la forma de castigo, por emplear la violencia en primer lugar
o por cémo se perpetrd la violencia. Por lo tanto, ademds de crear
una situacién de seguridad, los agresores deben rendir cuentas de
alguna manera por sus acciones, ya que la rendicién de cuentas es
un principio ético basado en la nocién de responsabilidad de los
lideres politicos y militares.

3. Conciliacion/reconciliacidn: si los objetivos fundamentales de la
teorfa de la guerra justa son promover la seguridad y proteger la
vida humana, entonces la conciliacién lo hace mejorando las condi-
ciones que pueden conducir a una nueva violencia. A diferencia del
orden y la justicia, la conciliacién se centra en el futuro porque ve
a los antiguos enemigos como socios en un futuro compartido. En
los conflictos internacionales es mds probable que el objetivo sea el
esfuerzo mutuo de ambas partes para superar la hostilidad pasada
y reformular la relacién como una de asociacién, mientras que en
conflictos intraestatales se habla de “reconciliacién”, o la accién de

tender puentes entre partes que tienen un pasado compartido.
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Ftica militar y guerras de informacién

El interés del andlisis ético aplicado a la guerra de informacién y el
dominio cibernético ha venido ganando importancia en el debate de la ética
militar. Sus inicios pueden rastrearse a finales del siglo XX en trabajos acadé-
micos realizados por pioneros como Denning (1998; 2007), Arquilla (1999),
Arquilla y Ronfeldt (2001), Floridi (1999; 2005; 2007; 2010) y Rowe (2007;
2008;2010;2011). Empero, las primeras discusiones morales sobre las normas
y las restricciones sobre el comportamiento aceptable durante la ciberguerra
fueron llevadas a cabo por personas no especializadas en este campo de estudio,
que consideraban la teoria de guerra justa como el marco conceptual adecuado
que debia ser aplicado directamente a los conflictos cibernéticos (Lucas, 2015).
Sin embargo, el primer andlisis en ética militar en relacién con la “ciberguerra”
fue realizado por Arquilla (1999), y posteriormente por Dipert (2010; 2013),
Carr (2011), Lucas (2013; 2014; 2015), Floridi y Taddeus (2014), y Singer y
Friedman (2014), quienes ampliaron investigaciones sistemdticas en la materia.
Cabe anotar que estas primeras discusiones éticas también deben diferenciarse
de aquellas desarrolladas por Schmitt (1999; 2002; 2011; 2013) y Dunlap
(2011), conforme a la aplicacién del derecho internacional a los conflictos
cibernéticos.

En cuanto a los principios éticos que rigen el jus ad bellum, y su aplica-
bilidad en relacién con la guerra de informacién, la “justa causa” para ir a la
guerra, expresada en la teorfa cldsica de la guerra justa en las nociones de la
autodefensa y la prevencién (es decir, atacar para evitar el surgimiento de una
amenaza), la justa causa puede asumir diferentes interpretaciones en el contexto
de una guerra de informacién o en el contexto del desarrollo de operaciones
de informacién. En efecto, la guerra de informacién puede describirse como
“operaciones de informacién que se efectdan en tiempo de crisis o conflicto
para alcanzar o promover objetivos especificos contra uno o varios adversarios
concretos” (Schmitt, 2002, p. 365), mientras que las operaciones de informa-
cién (las cuales son un subconjunto de las guerras de informacién) “abarcan
practicamente toda medida no consensual cuyo objetivo sea descubrir, alterar,
destruir, interrumpir o transferir datos almacenados en un ordenador, o proce-

sados o transmitidos por él” (Schmitt, 2002, p. 365). Por consiguiente, si las
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operaciones de informacién pueden efectuarse tanto en tiempos de paz como
en las etapas estratégicas, operativas o tdcticas de un conflicto armado, se esta-
blece que la diferencia entre la guerra de la informacién y otras operaciones
que se distinguen por alterar o proteger la informacién se determina por el
contexto en el que se realizan, sea en paz, crisis o conflicto®.

Con respecto al segundo principio de “autoridad legitima”, la natura-
leza misma del armamento de informacién puede introducir nuevos desafios
para este concepto ético, ya que, para desplegar una campana de guerra de
informacién en el ciberespacio no se requiere de los mismos niveles de fuerzas
requeridos en guerras de primera, segunda, tercera e incluso guerras de cuarta
generacién. Por lo tanto, el monopolio estatal sobre la guerra reflejado en el
principio de “autoridad legitima”, ya de por si desafiada en guerras de cuarta
generacion, termina por ser afectada en guerras de quinta generacion, en la
medida en que actores no estatales e individuos adquieren capacidades para
participar en una guerra de informacién.

De acuerdo con Arquilla (1999), ello puede reflejar un fenémeno general
en el que “la revolucién de la informacién estd provocando una difusion del
poder desde los Estados hacia actores no estatales, la sociedad civil y organiza-
ciones criminales transnacionales” (p. 387). Esta facilidad para participar de la
guerra de la informacién no solamente erosiona las restricciones basadas en el
principio de “autoridad legitima”, sino también evidencia que la convencién
sobre ir a la guerra como “Gltimo recurso” se torna confuso. A pesar de que la
guerra de informacién puede desestabilizar la seguridad nacional de un Estado,
produce poca destruccidn fisica, y “probablemente resultard en una forma de
guerra que resulte solo en la pérdida incidental de vidas” (Arquilla, 1999, p.
388). En este sentido, Arquilla (1999) senala que la guerra de la informacién
puede guardar semejanza con las sanciones econdémicas como herramienta
de coercidn; sin embargo, al igual que con las sanciones econémicas, ciertas

acciones no letales de la guerra de informacién pueden no considerarse actos

25 Con este supuesto, las actividades de espionaje que se efectiian en tiempo de paz y que hoy
dependen en gran medida del ciberespacio, por ejemplo, serfan una operacién de informacién que no
forma parte de la guerra de la informacién, a no ser que se lleve a cabo durante una crisis o un conflicto
armado.
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de guerra y, por lo tanto, pueden estar exentas de consideraciones de la tradi-
cién de guerra justa.

Con respecto a la aplicacién del jus in bello a la guerra de informacién,
Schmitt (2002) advierte que el primer problema es determinar si un ataque
cibernético estd sujeto al derecho humanitario. Con base en lo anterior,
Schmitt (2002) afirma que no existe disposicion alguna en ningtn instru-
mento de Derecho Internacional Humanitario que reglamente directamente
las operaciones de informacién®, debido a que: (1) los ataques cibernéticos se
originaron con posterioridad a la creacién del derecho convencional vigente,
“por lo cual las Partes no los tuvieron en cuenta para incluirlos en esos instru-
mentos” (p. 368)”,y (2) dado que el Derecho Internacional Humanitario estd
concebido para reglamentar los métodos y medios de guerra que son cinéticos
por naturaleza, los ataques informdticos quedaron por fuera del dmbito del
Derecho Internacional Humanitario, debido a que la accién ofensiva a través
de una red informdtica no es “armada” o “cinética’, al menos en la concepcién
tradicional del derecho internacional?.

En relacién con este dltimo argumento, si el “conflicto armado” es la
condicién que activa el jus in bello, ;cé6mo aplicar el Derecho Internacional
Humanitario a las acciones ofensivas a través de redes informaticas, si estas no
se desarrollan necesariamente mediante ataques cinéticos? En los Convenios
de Ginebra de 1949 (Comité Internacional de la Cruz Roja [Cicr], 2012a)
y en los Protocolos Adicionales de 1977 (Cicr, 2012b) se considera como

26 No obstante, Schmitt (2002) advierte asimismo que el hecho de que los convenios existentes
no mencionen los ataques cibernéticos es poco significativo, ya que la cldusula de Martens del articulo
1.° del Protocolo Adicional I del 12 de diciembre de 1977 a los Convenios de Ginebra del 12 de agosto
de 1949, relativo a la proteccién de las victimas de los conflictos armados internacionales, estipula que,
cuando una situacién no esté prevista en un acuerdo internacional, “las poblaciones y los beligerantes
quedan bajo la salvaguardia y el imperio de los principios del derecho de gentes, tales como resultan de
los usos establecidos entre las naciones civilizadas, de las leyes de humanidad y de las exigencias de la
conciencia ptblica” (Roberts & Guelff, 2000, p. 67). En otras palabras, que todo lo que ocurra durante un
conflicto armado estarfa sujeto a la aplicacion de los principios del Derecho Internacional Humanitario.

27 Sin embargo, Schmitt (2002) también considera que este serfa un argumento equivocado, ya
que, en relacién con las armas nucleares, desarrolladas también con posterioridad a la creacién del Derecho
Internacional Humanitario, la Corte Internacional de Justicia “rechazé de plano la afirmacién de que,
dado que los principios y normas humanitarios se han desarrollado antes que la invencién de las armas
nucleares, el Derecho Humanitario es inaplicable a estas” (p. 370).

28 Empero, nadie negarfa, por ejemplo, que la guerra biolégica o quimica (que no implica el
empleo de armas cinéticas) estd sujeta al Derecho Internacional Humanitario (Schmitt, 2002).
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“conflicto armado” todo aquel conflicto en el que necesariamente intervienen
unas “fuerzas armadas”; con base en lo anterior, los “conflictos armados inter-
nacionales” se presentan cuando se recurre a la fuerza armada entre dos o mds
Estados, y los “conflictos armados no internacionales” se caracterizarfan por
los enfrentamientos armados prolongados entre una fuerza armada guber-
namental y las fuerzas de uno o mds grupos armados, o entre estos grupos
armados, en el interior del territorio jurisdiccional de un Estado (Cicr, 2008).

Empero, una disputa que da lugar a la intervencién de las fuerzas armadas
no puede ser el tnico criterio para calificar un conflicto como “armado”. De
acuerdo con Schmitt (2002), un conflicto armado ocurre cuando un “grupo
toma medidas que causan muertos, heridos, dafios o destruccién” (p. 373),
aunque en la opinién juridica predominante en la actualidad, acciones espo-
ridicas o aisladas de ese tipo no serfan suficientes para constituir un conflicto
armado®. En el caso de los conflictos armados internacionales, las acciones
deben ser atribuibles a un Estado, lo cual, como ya se ha advertido con ante-
rioridad, es muy complejo en el dmbito del ciberespacio, asi como en la natu-
raleza sutil y encubierta de la guerra de la informacién. En consecuencia, si
los principios del Derecho Internacional Humanitario se aplican siempre y
cuando los ataques cibernéticos puedan ser atribuidos a un Estado, no sean
incidentes aislados y esporddicos, y tengan por objeto causar heridos, muertos,
dafos o destruccion, la guerra de informacién puede burlar las restricciones y
normas consignadas en el derecho internacional.

En la guerra de la informacién también resulta complejo discernir quién es
un “combatiente”™ y qué se considera un “acto de guerra”. Por el contrario, en
guerras de primera, segunda y tercera generacion estd bastante claro que quien
realiza los ataques son las fuerzas militares enemigas de un Estado-nacién. Y
si bien en las guerras de cuarta generacién la distincién de quién se considera

un combatiente es confusa debido a que los civiles a menudo terminan parti-

29 Ademds, el Derecho Internacional Humanitario no se aplicarfa a acciones como la disrupcién
temporal del servicio de internet, el espionaje cibernético, la manipulacién digital de datos financieros,
una campana de desinformacién en redes sociales, porque, aunque podrfan formar parte de una campafia
sistemdtica de ciberguerra, las consecuencias previsibles no incluirfan muertos, heridos, dafios o destruccién.

30 Para el Derecho Internacional Humanitario, un “combatiente” es un miembro de las fuerzas
armadas que participa directamente en las hostilidades y no forma parte del personal médico ni religioso.
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cipando en la lucha, en las guerras de quinta generacién casi cualquier persona
puede participar activamente en la guerra, sobre todo si esta se libra en el
escenario informativo, social y cognitivo. Ademds, en el contexto de las guerras
de quinta generacién, algunos Estados han optado por subcontratar con las
compaias militares y de seguridad privadas (Alvarez, 2017) diversas funciones
de guerra convencional y guerra de la informacién, por ejemplo la proteccién
de infraestructura fisica o la conduccién de operaciones informdticas, entre
muchos otros.

Ademis, suele suceder que los ataques cibernéticos se encomienden a
organismos de los gobiernos que no son necesariamente militares, de manera
que los contratistas civiles que desempenan un papel activo o de apoyo en
la conduccién de estas operaciones podrian ser objetivos directos de ataque
militar (Schmitt, 2002). Por lo tanto, desde una perspectiva ética, resulta
necesario hacer una distincién entre quienes tienen acceso a la tecnologia de
la informacién avanzada y quienes utilizan dicha tecnologfa para librar una
guerra de informacién; asimismo, comprender que la naturaleza de los ataques
cibernéticos son tan variados que a menudo puede ser dificil diferenciar entre

acciones militares, terroristas y criminales.

En consecuencia, el imperativo ético asociado a estas preocupaciones es la
necesidad de determinar la identidad de los perpetradores de ataques de guerra
de informacién y de hacer una distincién entre depredaciones esporddicas y
acciones que forman parte de una campafia reconocible en pos de objetivos

discernibles. (Arquilla, 1999, p. 386)

Sin embargo, Schmitt (2002) sehala que a pesar de los avances en los
medios de guerra, especialmente de la guerra de la informacién, “no basta
con valerse de un umbral basado en los actores para poder aplicar el Derecho
Internacional Humanitario, por lo cual serfa mds apropiado recurrir a un
umbral basado en las consecuencias” (p. 375). A partir del razonamiento del
umbral basado en las consecuencias, en el contexto de un conflicto armado,
hacer padecer hambre o asfixia, bombardear o incluso lanzar ataques ciberné-
ticos son actos sujetos al Derecho Internacional Humanitario porque tienen
consecuencias particulares; por consiguiente, para Schmitt (2002), esto contra-

decirfa cualquier afirmacién de que los ataques cibernéticos no estdn sujetos
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al Derecho Internacional Humanitario, asi no los lleve a cabo una “fuerza
armada™'.

Es evidente que, en una campana de ciberguerra, cualquier ataque ciber-
nético que tenga como intencién ocasionar muertos, heridos o danos estd
sujeto al Derecho Internacional Humanitario. En efecto, el articulo 48.° del
Protocolo Adicional I de los Convenios de Ginebra de 1949 estipula que “las
Partes en conflicto [...], dirigirdn sus operaciones tinicamente contra obje-
tivos militares” (Comité Internacional de la Cruz Roja, 2012b, art. 48.0);
entonces, el articulo 48.° parecerfa excluir toda operacién militar dirigida
contra cualquier objetivo que no sea militar. No obstante, en los articulos 51.°
y 52.° del mismo Protocolo se establecen proscripciones que estdn expresadas
en términos de “ataques’, y no explicitamente de “ataques militares”. Y el
término ataque estd abiertamente definido en el articulo 49.°: “Se entiende por
‘ataques’ los actos de violencia contra el adversario, sean ofensivos o defensivos”
(Cicr, 2012b, art. 49). Por ende, “la prohibicién no se refiere tanto al hecho
de elegir objetivos no militares, como al de atacarlos especificamente mediante
el empleo de la violencia” (Schmitt, 2002, p. 377); empero, como el articulo
48.° lo que prohibe es cualquier ataque contra objetivos no militares cuya
finalidad sea causar muertos, heridos, danos o destruccidn, a la luz del derecho
internacional aquellos ataques cibernéticos que no generen las consecuencias
indeseadas expresadas en el articulo 48.° estdn permitidos contra objetivos no
militares, incluyendo la misma poblacién.

Esta reflexion cobra interés por el suceso que se present6 entre el mes
de marzo y diciembre de 2020, en el cual un ndmero creciente de agencias
gubernamentales de los Estados Unidos, como los departamentos de Estado,
Tesoro, Comercio, Defensa, Seguridad Nacional y Energia, asi como los insti-

tutos nacionales de salud de ese pais fueron victimas de lo que podria conside-

31 Un enfoque de la guerra de informacién es atacar las infraestructuras de transporte, energfa,
comunicaciones y financieras de un adversario a través del ciberespacio. Esto deberfa contemplarse como
un “acto de guerra” que tiene como objetivo deliberado los “no combatientes”, ya que serd la poblacién
civil la que en dltimas sufrird las principales consecuencias de dichos ataques. El propésito de este tipo de
guerra de informacién es socavar la voluntad del enemigo de resistir o persistir en la guerra; en este sentido,
la guerra de informacién estratégica es muy similar a las primeras nociones del bombardeo estratégico de la
teorfa del poder aéreo en la Segunda Guerra Mundial, orientado principalmente a bombardear la infraes-
tructura critica y la poblacién civil del adversario (Alvarez ez al., 2019).
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rarse el mayor ataque cibernético realizado en contra de esa superpotencia en
la historia. El ataque fue perpetrado mediante la corrupcién del software de
SolarWinds Orion (2020), la cual permite al personal de las tecnologias de la
informacién acceder de forma remota a las computadoras en las redes corpora-
tivas. Los piratas informdticos manipularon las actualizaciones de software del
sistema Orion de SolarWinds para introducir un malware que, una vez insta-
lado, permitié a los hackers monitorear los sistemas de redes de sus clientes,
entre los cuales estd el gobierno y companias estratégicas norteamericanas.
Segtin las primeras investigaciones, el ataque fue realizado probablemente
por la Federacién de Rusia, a través del empleo de un grupo privado de hackers
rusos conocidos como ApT 29 (un subcontratista de las agencias de inteligencia
rusas), con la intencién de perpetrar un ataque estrecho, extremadamente diri-
gido y manualmente ejecutado (“SolarWinds Orion: More US government
agencies hacked”, 2020). Y al parecer, los piratas informdticos tuvieron acceso
durante ocho meses a SolarWinds antes de que fuesen detectados, de manera
que contaron con suficiente tiempo para espiar y robar material sensible de las
agencias gubernamentales estadounidenses y empresas sensibles para la segu-
ridad nacional de Estados Unidos, como Microsoft. Si bien es poco probable
que se hayan violado las comunicaciones gubernamentales de alto nivel (ya
que estas son altamente encriptadas y se envian en sistemas separados), los
hackers de ApT 29 y la FsB rusa seguramente tuvieron acceso a importantes
documentos operativos, fragmentos de informacién o incluso claves digi-
tales®’. No obstante, y con base en el articulo 48.° del Protocolo Adicional I
de los Convenios de Ginebra de 1949, este ataque no viola el derecho inter-
nacional, ya que, aunque fue dirigido también contra objetivos no militares,
no causé muertos, heridos, dafios o destruccién, pero es sin lugar a duda una

accién militar que forma parte de la actual guerra de informacién entre Estados

Unidos y Rusia®.

32 La Agencia de Infraestructura y Ciberseguridad de los Estados Unidos afirma que tomard
varios afios comprender la total dimensién de la afectacién de esta intrusién a la seguridad nacional.

33 No obstante, Rid (2011) ha objetado que ningtin caso de conflicto cibernético, incluido el que
acaba de mencionarse, puede clasificarse como un acto de guerra.
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Otro tema complicado en la aplicabilidad de la tradicién de guerra
justa a las guerras de quinta generacién (y particularmente a la guerra de
. . . . . <« . . »
informacién), lo plantea el principio de “proporcionalidad”, cuya preocupa-
cién principal es conjurar el uso excesivo de la fuerza durante un conflicto
armado. En apariencia, la guerra de informacién permitiria hacer la guerra de
manera proporcional, ya que los ataques de esta indole son de cierto modo
muy precisos y calculados; sin embargo, en la guerra de informacién se puede
llegar a atacar civiles o bienes protegidos por el derecho internacional®. Segtin
Schmitt (2002), el principio de “proporcionalidad” que rige las situaciones en
las que dafar a personas o bienes protegidos es la consecuencia previsible de
un ataque (pero no el fin buscado), es violado de manera recurrente, aunque
en forma no intencional, por falta de entendimiento suficiente de aquello que
se estd atacando, por la incapacidad de medir quirdrgicamente la cantidad de
<« b2l . . . . .

fuerza” que se va a aplicar contra un objetivo, y/o por la incapacidad de conse-
guir que el arma golpee con total precisién en el objetivo seleccionado; y estas
situaciones pueden presentarse en los ataques cibernéticos.

Por efectos de todo lo anterior, Arquilla y Ronfeldt (2001) plantean la
pregunta de cudndo se podrian utilizar medidas militares convencionales,
incluida fuerza cinética, en respuesta a ataques de guerra de informacidn, sin
violar las nociones de proporcionalidad®. Pues bien, los pensadores estraté-
gicos rusos consideran que amenazar a los atacantes de la guerra de informa-
cién con variadas represalias, como el uso de armas de destruccién masiva,
es un curso de accién aceptable®. Arquilla (1999) cita al analista de defensa
ruso Vladimir Tsymbal, quien en un discurso denominado “Concepts of
Information Warfare”, y presentado en la conferencia sobre evolucién de los

34 La prohibicién de atacar a los civiles o bienes de cardcter civil se estipula explicitamente en el
Protocolo I a los Convenios de Ginebra de 1949. En efecto, se establece que “no serdn objeto de ataque la
poblacién civil como tal ni las personas civiles. Quedan prohibidos los actos 0 amenazas de violencia cuya
finalidad principal sea aterrorizar a la poblacién civil” (Cicr, 2012b, art. 51.°), y “los bienes de caricter
civil no serdn objeto de ataque ni de represalias” (Cicr, 2012b, art. 52.°). Por ende, para el derecho inter-

nacional son civiles aquellos que no son considerados combatientes, y son bienes protegidos todo bien que
no es un objetivo militar.

35 Ossi el objetivo que fuese victima de un ataque de guerra de informacién tuviera pocos o
ningtin medio de responder con armamento de guerra de informacién.

36 Por ende, la sugerencia de Schelling (1966) de que respuestas variadas pueden resolver un
dilema de proporcionalidad podria llegar a generar un nuevo dilema: que la respuesta asimétrica de repre-
salia puede tender a la escalada.
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problemas de seguridad nacional posteriores a la Guerra Fria, celebrada en

Mosct en 1995, declaraba que

desde un punto de vista militar, el uso de medios de guerra de informacién
contra Rusia o sus fuerzas armadas no se considerard categdricamente como
una fase no militar del conflicto, haya habido o no victimas [...], conside-
rando las posibles consecuencias catastréficas que tendrian en los sistemas
econdémicos, en los sistemas de mando y control estatales, o en el potencial
de combate de las fuerzas armadas. Por lo tanto, Rusia se reserva el derecho
a utilizar armas nucleares primero contra los medios y fuerzas de la guerra de
informacién, y luego contra el propio Estado agresor. (Tsymbal; citado por

Arquilla, 1999, p. 390)

Otro tema de interés en relacién con la aplicacién del principio de
“proporcionalidad” en guerras de informacién es el de las repercusiones ulte-
riores o efectos “secundarios”, es decir, aquellos que no son directa e inme-
diatamente causados por un ataque, pero si se derivan de dicho ataque. Un
ejemplo fue el ataque contra el sistema eléctrico de Iraq durante la Guerra del
Golfo (1990-1991), que si bien logré interrumpir el C2 de las fuerzas armadas
de Sadam Hussein, también privé de electricidad al sistema hospitalario y a
los servicios de emergencia en ese pais (“primer efecto”). Asimismo, por falta
de electricidad en los hogares de la poblacién iraqui, se causé un mayor sufri-
miento de la poblacién civil (“segundo” efecto), en una situacién que ya de
por si era bastante apremiante. Como lo afirma Schmitt (2002), el problema
de los efectos en cadena es incluso mayor en un ataque cibernético, “habida
cuenta de la conectividad entre los ordenadores, en particular entre los sistemas
militares y civiles” (p. 393)%.

Conclusiones

La guerra de quinta generacién plantea algunos dilemas para la tradicion
de guerra justa, ya que, para aplicar las disposiciones existentes a la guerra
de informacidn, serfa ineludible adherirse a varias premisas interpretativas.

37 Los efectos ulteriores, cuando son causados por un ataque cibernético, son dificiles de

evaluar, si no se sabe cémo funcionan los sistemas informdticos implicados y con qué otros sistemas
estdn vinculados.
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Segtin Schmitt (2002), de la mayor importancia serfan las interpretaciones de
“conflicto armado” y de “ataque” basadas en las consecuencias, debido a que
la falta de tales interpretaciones “cuestionaria la aplicabilidad y, por ende, la
adecuacién de los actuales principios del Derecho Internacional Humanitario”
(p- 396). Efectivamente, como los ataques cibernéticos pueden no equivaler a
un ataque militar, abren muchas posibilidades para atacar civiles y bienes prote-
gidos, siempre y cuando no causen muertos, heridos, dafios o destruccién; como
los ataques cinéticos durante las operaciones militares cldsicas suelen tener tales
efectos, las personas civiles y los bienes de cardcter civil gozan de amplia protec-
cién durante guerras del tipo de primera, segunda, tercera y cuarta generacion.

Ademis, el sesgo del Derecho Internacional Humanitario a considerar un
“ataque” como una ofensiva de naturaleza cinética, invita al empleo de ataques
de informacién o desinformacién carentes de efectos cinéticos, en contra
de la poblacién civil de un Estado antagonista, con el objetivo de incitarla a
presionar a sus dirigentes a fin de que estos se comporten (o dejen de compor-
tarse) de cierto modo®®. Tales han sido los casos de las protestas sociales en
noviembre de 2019, septiembre de 2020 y abril-mayo de 2021 en Colombia,
que derivaron en violencia, saqueos y vandalizacidn en varias ciudades del pais;
aparentemente, parte de las campanas de desinformacién y polarizacién que
eventualmente condujeron a tales actos violentos y destructivos fueron orques-
tadas por agencias de inteligencia en Rusia y Venezuela. La vicepresidenta de

Colombia, Marta Lucia Ramirez, denuncié este hecho:

Sabemos que hay un proyecto internacional, sabemos que hay una red de
apoyo internacional para estimular este malestar social. Tenemos certeza de
que hay plataformas que desde Venezuela y desde Rusia han venido moviendo
buena parte de todos estos mensajes en las redes sociales (“Vicepresidenta
afirma que Rusia estd detrds de los mensajes que motivan las marchas en

Colombia”, 2019).

38 Empero, “el mero hecho de que un objetivo pueda ser atacado por un medio no cinético no
significa que las normas de Derecho Humanitario sean inaplicables” (Schmitt, 2002, p. 397), ya que los
civiles y sus bienes siguen gozando de un estatuto de proteccién contra los aspectos de la ciberguerra que
causen sufrimiento humano y dafios fisicos. Incluso, cuando se llevan a cabo ataques cibernéticos contra
objetivos militares, el principio de proporcionalidad sigue protegiendo a las personas civiles y a los bienes
de cardcter civil de los perjuicios y los dafios excesivos en relacién con la ventaja militar, como interrumpir
el suministro de electricidad a una ciudad para alterar la cadena de C3 del enemigo.
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Como se ha evidenciado, y ante variados instrumentos y ticticas que
comprometen la guerra de informacién, como cibervandalismo, hacktivismo,
delitos cibernéticos, espionaje comercial e industrial, espionaje militar, actos de
sabotaje y guerra cibernética propiamente dicha, no es sorpresa que exista una
falta de consenso por parte de especialistas y académicos para distinguir y clasi-
ficar cudles de estas acciones violan o no los principios de la tradicion de guerra
justa. Por lo tanto, y como lo sefala Lucas (2015), “una caracteristica muy
critica del advenimiento de la ciberguerra es que ha borrado las distinciones
entre lo que alguna vez fueron niveles muy diferentes de actividad y conflicto,
haciendo que el andlisis moral apropiado sea mucho mads dificil” (p. 251).

Ademis, como el empleo de armas y tdcticas de las guerras de informa-
cién han estado bajo el control de las agencias de inteligencia estatales, cuyas
reglas de enfrentamiento son radicalmente diferentes de las de los combatientes
militares convencionales, aplicar la tradicién de guerra justa a estas actividades
se torna engorroso (Taddeo, 2012). Asimismo, los agentes de inteligencia
generalmente se dedican a actividades que, segtn el derecho internacional, no
alcanzan el nivel de “acto de guerra”, sino que, en cambio, y en el mejor de los
casos, solo constituyen actos delictivos en la jurisdiccién interna del sitio en
donde se han llevado a cabo.

En resumen, la guerra de informacién parece ser una guerra sin restric-
ciones llevada a cabo por agentes de inteligencia y espionaje que no se creen
sujetos a restricciones legales, ni piensan en sus acciones como lo hacen los
combatientes convencionales entrenados en el Derecho Internacional de los
Conflictos Armados (Lucas, 2015). La guerra sin restricciones no es legalmente
permisible ni moralmente justificable en el caso de la tradicién de guerra justa,
pero es una prdctica rutinaria en las guerras de quinta generacién, en la cual
una plétora de armas y ticticas estdn disenadas especificamente para operar
contra civiles y objetivos civiles (no combatientes), una caracteristica que serfa
ilegal, y decididamente inmoral, en las guerras de primera, segunda, tercera y
cuarta generacion.

Pero es innegable que la guerra de informacién puede facilitar la satisfac-
cién de los intereses nacionales de un Estado o el cumplimiento de los obje-

tivos militares deseados, con menos dafos colaterales y perjuicios incidentales
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que un ataque cinético tradicional. Asimismo, su relacién costo-beneficio es
mids atractiva que el empleo de medios convencionales de guerra, los cuales
no solo demandan mayores recursos econémicos y humanos, sino también
acarrean mayores riesgos politicos. En consecuencia, la guerra de informacién
serd cada vez mds la regla general de la guerra posmoderna, y no su excep-
cién, de manera que es absolutamente fundamental revisar continuamente
los principios éticos de la tradicién de guerra justa y las normas del Derecho
Internacional Humanitario para actualizarlos a la dindmica de los conflictos

del presente y a su prospectiva evolutiva en el futuro inmediato.
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